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1. Introduccion.

Los articulos 6 y 16 De la Constitucion Politica de los Estados Unidos mexicanos establecen
el derecho a la proteccion de los datos personales, asi como al acceso, rectificacion,
cancelacién y oposicion en los términos que determine la ley. En este sentido la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas
(LPDPPSOCHIS) establece un conjunto de bases principios y procedimientos que
garantizan el derecho a la proteccion de los datos con caracter personal en posesion de
sujetos obligado. Entre ellos el H. Ayuntamiento Municipal de San Fernando Chiapas.
En observancia de esta ley, se ha disefiado el presente documento de seguridad, cuyo
propdsito es establecer los parametros que guian el tratamiento de los datos personales al
interior del H. Ayuntamiento Municipal de san Fernando Chiapas. Por las diferentes
unidades administrativas que le conforman.

Todo lo anterior, con base en el Articulo 29 de la Ley de Proteccién de Datos Personales
en Posesion de Sujetos Obligados del Estado de Chiapas. Para su desarrollo se han
identificado en primer lugar, los procesos que se llevan a cabo dentro de las facultades del
H. Ayuntamiento Municipal de San Fernando Chiapas. En los que se utilizan datos
personales, para establecer lineas de accion como medidas de seguridad adoptadas a cada
una de las areas, a partir de las finalidades del tratamiento, con base en las funciones que
desempenian.

Se pretende crear un sistema de gestion para el tratamiento de los datos personales que
integre las acciones interrelacionadas para operar, monitorear, mantener y mejorar el
tratamiento y seguridad de los datos personales. Esto implica el planteamiento de acciones
pertinentes para evitar la alteracion, pérdida, transmision y acceso no autorizado de los
datos, mediante la implementaciéon de medidas fisicas, administrativas y técnicas,
tendientes a garantizar la seguridad e integridad de dichos datos con el seguimiento y
observancia continua. Incluye ademas acciones que permitan controlar y verificar que el
tratamiento de los datos personales se realice de acuerdo con los principios establecidos
para la proteccion de los datos personales, implicando un compromiso con las disposiciones
previstas en la ley y en los lineamientos generales, por parte de los funcionarios
involucrados.

Finalmente, ante la necesidad de mantener actualizado el documento de seguridad se ha
de procurar la mejora continua, ademas, se ha procedido a la actualizacion de los
elementos que integran el documento de seguridad; las medidas de seguridad adoptadas
en su tratamiento, el andlisis de riesgo y brecha, que permiten dar seguimiento a las
medidas adoptadas, identificar las posibles vulneraciones y aminorar los riesgos. Todo lo
anterior, acompafado del desarrollo del programa de capacitacion que permita comprender
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la importancia de adoptar medidas para la prevencion de las vulneraciones a los datos
personales.

2. Objetivos y alcances del documento.

El presente documento tiene como obijetivo:

Ofrecer el marco de trabajo necesario para la proteccion de los datos personales en
posesion del H. Ayuntamiento Municipal de San Fernando Chiapas, como un medio
para cumplir con las obligaciones que establece la Ley de Proteccién de Datos Personales
en Posesion de Sujetos Obligados del estado de Chiapas y los Lineamientos Generales,
asi como la normatividad que derive de los mismos; estableciendo con ello, los elementos
y actividades de gestién para la operacion y control de los procesos que impliquen el
tratamiento de datos personales, a efecto de protegerlos de manera sistematica y continua,
y promover la adopcién de mejores practicas en relacion con la proteccion de datos
personales.

El documento de seguridad aplica a todas las unidades administrativas que realicen
tratamientos de datos personales en ejercicio de sus atribuciones, y a todos los tratamientos
de datos personales que efectien, mismos que se encuentran bajo su estricta
responsabilidad, tanto en los espacios fisicos como los medios electronicos en los que los
resguardan, operan y administran, con observancia de los principios, deberes y
obligaciones que establece la ley. Las unidades administrativas que forman parte del H.
Ayuntamiento Municipal de San Fernando Chiapas, Son las siguientes: Sindicatura
municipal, Secretaria municipal, Secretaria de seguridad publica, Tesoreria municipal,
Direccion de obras publicas, Direccion agropecuaria, Direccibn de comunicacion social,
Direccion de imagen urbana, Juzgado municipal, Biblioteca publica municipal, Organo
interno de control municipal, Recursos humanos, Unidad de transparencia, Sistema de agua
potable y alcantarillado municipal. (SAPAM) y DIF municipal.

3. Sistema de gestion de seguridad de los datos personales
en posesion del Ayuntamiento Municipal de San Fernando,
Chiapas.

El sistema de gestion de datos personales es el medio por el cual el H. Ayuntamiento
Municipal de San Fernando Chiapas. Garantiza el tratamiento de los datos personales
gue lleva a cabo como parte de sus funciones, desde su obtencién, uso, registro,
conservacion, acceso, manejo, aprovechamiento, transferencia, disposicion o cualquier otra
operacion correspondiente; para lo cual, se establecen politicas y métodos orientados a
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salvaguardar la confidencialidad, integridad y disponibilidad de estos datos, de acuerdo con
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
estado de Chiapas y la Ley General de Transparencia y Acceso a la Informacién Publica
del estado de Chiapas.

Por lo anterior, se inicid un proceso de organizacion y planeacion de los medios para la
proteccion de datos, tomando como punto de partida la identificacion de los procesos y
tareas en los que, dadas sus atribuciones, las distintas areas del H. Ayuntamiento
Municipal de San Fernando Chiapas, desarrollan tratamientos de datos personales. Para
tal fin, se elabor6 un formulario que facilité a cada unidad administrativa, la identificacion de
los inventarios que llevan a cabo como parte de su responsabilidad, logrando con ello el
levantamiento del inventario de datos, tratando de identificar, la categoria y tipo datos
usados en cada tratamiento, incluyendo los de caracter sensible; los medios a través de los
cuales se obtienen dichos datos; el sistema fisico y/o electronico que se utiliza para su
acceso, manejo, aprovechamiento, monitoreo y procesamiento; las caracteristicas del lugar
donde se ubican las bases fisicas o electronicas de datos; las finalidades del tratamiento, y
el nombre, cargo y adscripcion de los servidores publicos que tienen acceso al tratamiento,
ademés de si son objeto de la transferencia y la identificacion de los destinatarios o
receptores de los mismos, asi como las causas que la justifican. Ademas, el inventario ha
contribuido para la consideracion del ciclo de vida de los datos personales, entendiendo
gue una vez concluida la finalidad de los datos, éstos deben ser sometidos a un proceso de
bloqueo y, en su caso, de cancelacion, supresion o destruccion, vinculado con el proceso
de gestiébn documental que se desarrolla al interior del Instituto de transparencia. Una vez
integrados los inventarios de tratamientos y de datos, se establecio la metodologia para el
analisis de riesgos, con la intencion de que se identificaran el valor de los datos y su ciclo
de vida, asi como el valor de exposicidn, las posibles consecuencias para los titulares por
el uso indebido y/o posible vulneracion y las condiciones de riesgo a los que podrian
encontrarse expuestos por medidas de seguridad poco confiables. Lo anterior, permitio
identificar la brecha entre las medidas de seguridad existentes y las medidas de seguridad
faltantes para que garanticen la seguridad de los datos, tanto administrativas, como fisicas
y técnicas.

A partir de esta identificacion de posibles vulneraciones es factible prevenir posibles
debilidades en la seguridad de los datos y las areas de oportunidad, aun cuando no haya
existido un dafio real, mediante la identificacion de la ineficiencia de los controles de acceso
fisico y electronicos y el inadecuado establecimientos de los esquemas de privilegios,
sumado al poco conocimiento de procesos y responsabilidades en materia de protecciéon
de datos personales, ademas de la falta de definicion de perfiles y roles, falta de
seguimiento y monitoreo a los medios de seguridad y la inexistencia de mecanismos para
garantizar la confidencialidad por parte del personal. Las amenazas que se busca prevenir
pueden ser de diferente tipo:
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* Robo, extravio o copia no autorizada

» Uso, acceso o tratamiento no autorizado

» Dano, alteracion o modificacion no autorizada
* Pérdida o destruccion no autorizada

El riesgo que puede presentarse en caso de que las amenazas sefialadas exploten las
vulnerabilidades, es el de facilitar el acceso a los datos personales de manera no autorizada
comprometiendo su confidencialidad, disponibilidad e integridad; y en este sentido las
medidas de seguridad por parte de cada direccién estan orientadas justamente a proteger
los datos personales.

En el marco del sistema de gestion y politica de seguridad institucional, se procurara:
* Que los datos personales sean tratados conforme a la Ley;

* Que los tratamientos de datos personales estén sujetos al principio de consentimiento
siempre que la Ley lo permita;

» Responder al principio de informacion a los titulares sobre el uso que dara y sus
finalidades;

* Procurar la actualizacion y pertinencia de los datos personales;

* Procurar la supresion de los datos personales cuando haya concluido el proceso para el
gue fueron obtenidos;

» Sujetar el tratamiento de los datos personales a las finalidades para la que fueron
obtenidos y estrictamente los necesarios para las finalidades;

» Obtener datos personales a través de medios legales, con respeto a la expectativa de
privacidad del titular;

* Velar por el cumplimiento de los principios, estableciendo y manteniendo medidas de
seguridad y de confidencialidad durante el ciclo de vida de los datos personales, en estricto
respeto de los derechos de los titulares;

* Mantener actualizado el inventario de datos personales que maneja el H. ayuntamiento
municipal de san Fernando Chiapas; tomando como punto de partida la identificacion de
vulnerabilidades y amenazas, se han establecido medidas de seguridad generales, que, de
acuerdo con otras experiencia 'y mejores practicas tomadas como referencia, se encaminan
a la mejora continua por parte de las personas involucradas en el tratamiento, en la
busqueda de logar la salvaguarda del derecho a la privacidad y proteccion de datos
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personales, se han determinado las lineas de accion para el personal encargado de
tratamiento de datos, con el propdésito de generar mecanismos para el resguardo adecuado,
actuando en apego a la LPDPPSOCHIS y los lineamientos correspondientes.

4. Inventario de datos personales y de los sistemas de
tratamiento del Ayuntamiento Municipal de San Fernando,
Chiapas.

Para el debido cumplimiento de las obligaciones es necesario que cada una de las unidades
administrativas realice un diagnéstico de los tratamientos de datos personales que llevan a
cabo. El diagnostico en mencién se basa en la elaboracion de un inventario con la
informacion basica de cada tratamiento de datos personales que se realizan en el H.
Ayuntamiento Municipal de San Fernando Chiapas. Por “inventario de tratamientos de
datos personales” se entendera el control documentado que se llevara de los tratamientos
gue realizan las unidades administrativas del H. Ayuntamiento Municipal de San
Fernando Chiapas, realizado con orden y precision.

Asi, en coordinacion con las areas, como resultado del proceso de analisis y actualizacién
de la informacién, se logré identificar a las unidades administrativas que realizan
tratamientos con datos personales, las cuales son:

« Sindicatura municipal.
 Secretaria municipal.

» Secretaria de seguridad publica.

* Tesoreria municipal.

* Direccién de obras publicas.
Direccion agropecuaria.

* Direccion de comunicacién social.
* Juzgado municipal.

« Organo interno de control municipal.
* Recursos humanos.

» Unidad de transparencia

« Sistema de agua potable y alcantarillado municipal. (SAPAM)
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* DIF municipal.

Estos tratamientos se realizan en absoluto apego a sus funciones, a través de las diversas
areas que las integran y permiten el desarrollo de los procesos que realizan para el
cumplimiento de dichas funciones. En relacién con lo anterior, fue posible identificar 26
procesos que se desarrollan, que implican el tratamiento de datos personales. Mismas que
a continuacion se describen:

Unidad administrativa o )
. ., Proceso o tratamiento.
direccion.

Expedicién de constancias de inhumacion
« Sindicatura municipal.

Permisos de construccion de capillas.

) o Tramites de constancias de identidad, residencia, archivo
+ Secretaria municipal. o
anico, resguardo y escaneo.

Informe policial homologado.

» Secretaria de seguridad

bl Hoja de detenciones, lectura de derechos, archivo.
publica.

Tarjeta informativa, certificado de salud.

Tramites de pago a proveedores recepcion de facturas.
* Tesoreria municipal.

Pago al personal, transferencias.

Andlisis, supervision de proyectos a ejecutar.
 Direccion de obras

publicas Cotejo de informacidén de documentos de los beneficiarios a

programas sociales.

. . _ Recepcion de documentos y solicitudes de los ciudadanos
Direccion agropecuaria. » .
gestion de proyectos productivos y apoyos al campo.

. Direccién de| o _ .
L _ Difusion y comunicacion de informacion.
comunicacion social.
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» Coordinador de agentes ) ) )
o Registro de datos altas y bajas del sistema.
municipales.

Juicios Laborales, Juicios Administrativos.

 Juzgado municipal. Juicios mercantiles.

Juicios Penales Juicios Civiles.

« Organo interno de control | Relacién de bienes de la institucion, procedimientos

municipal. administrativos sancionatorios.

Asistencia de personal, Servicio social y
» Recursos humanos.

Préacticas profesionales, Nomina de personal.

Promocion de la transparencia.

_ . Integracion y actualizacion de unidades de transparencia
» Unidad de transparencia o
Capacitacion.

Registro de participantes en cursos

* Sistema de agua potabley| . y .
. o Tramites para contratacion de servicios de agua potable y
alcantarillado municipal.

drenaje publico padron digital de usuarios de servicios.
(SAPAM)

Atencién a personas con discapacidad.

* DIF municipal. Adultos mayores, nifios en situacion vulnerable.

Proyectos para el desarrollo integral de la familia.

Como resultado del proceso de andlisis, se identificaron también los datos personales
utilizados en los tratamientos, mismos que corresponden a las tres categorias, tal como se
sefiala a continuacion:
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De identificacion
¢ Nombre, Domicilio, CURP, Fotografia, Huella digital, Edad, Clave de elector, Estado
civil, RFC, Correo electrénico personal, Teléfono, Sexo, Informacion académica
Fechay lugar de nacimiento, Cédula profesional, Nacionalidad Numero de seguridad
social, Antecedentes laborales, Beneficiarios, Curriculum vitae, Datos de
identificacion, Nacionalidad, Ocupacion, Sexo, Titulos profesionales.

Patrimoniales.
e Cuentas bancarias, Estados de cuenta, CLABE interbancaria, Institucion bancaria,
Facturas, Descuentos personales (ahorro voluntario, hipoteca, seguro médico,
seguro de automovil)

Sensibles.
«Datos de salud

En relacion con los datos solicitados se presenta la siguiente tabla con los indicadores
porcentuales, todas las unidades administrativas solicitan datos de identificacion, mientras
gue solamente la direccion de seguridad publica y tesoreria solicitan datos patrimoniales y
solo el DIF solicita datos sensibles.

e En estos 26 procesos se utilizan datos personales de identificacion.
e En 5 se utilizan datos personales patrimoniales.

solo en 1 proceso se utilizan datos sensibles.

Datos sensibles .
datos sensibles

. . m datos
Datos patrimoniales GG . .
patrimoniales

s M datos de
identidad

Datos de identidad

0% 20% 40% 60% 80% 100%
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tratamientos realizados por cada area o direccidn

B Sindicatura mpal

M Secrataria mpal

M Secrataria de seg. P

M Tesoreria

B Dir obras publicas

B Agropecuaria

B Dir comunicacion social
m Cor agentes municipales

1 Juzgado municipal

Organo interno de control
municipal

B Recursos humanos

® Unidad de trasparencia

Sis agua potable y
alcantarillado municipal
(SAPAM)

DIF municipal

En este sentido, se identifico también que, en relacion con los procesos en los que se tratan
datos, el 100 por ciento de los procesos usa datos identificativos, el 25% por ciento usa
datos patrimoniales, y el 5% usa datos sensibles, como se muestra a continuacion:
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120%
100% -
80% -
60% -
40% -
20% -
0% -
datos de identificacion datos patrimoniales datos sensibles

A partir de lo anterior, podemos identificar que la categoria de datos personales con mayor
namero de areas y procesos es la de caracter identificativo, en segundo término, los que
incluyen datos patrimoniales y, en el caso de datos sensibles, solamente hay un proceso
en que los utilizan.

Es por ello que el Inventario de del H. Ayuntamiento Municipal de San Fernando
Chiapas, a partir de los hallazgos identificados en su actualizacion, se integra como un
elemento del Sistema de Gestion de Datos Personales, que representa, junto con las
medidas de seguridad, un instrumento util para la implementacion de las medidas
correspondientes en materia de proteccién de datos personales.

En este mismo sentido, ayuda a trazar las rutas para la capacitacién en materia proteccion
de datos hacia los funcionarios del Instituto, como una via de fortalecimiento en la operacion
de los procesos en que se tratan datos, en la busqueda de sensibilizar y preparar a los
responsables y encargados de los mismos para el tratamiento se realice de conformidad
con los estandares nacionales e internacionales en la materia. En apego a lo anterior, el
Inventario de Datos Personales del H. Ayuntamiento Municipal de San Fernando
Chiapas, se consolida como un elemento mas de la politica implementada para la
observancia de Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados, dando certeza a la ciudadania sobre el destino de los datos recabados por este
Instituto garante.
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5. Funciones y obligaciones de las personas que tratan
datos personales.

Como resultado de la identificacion de los procesos en los que intervienen datos
personales, relacionado en el Inventario de Datos Personales, por las areas que integran
las unidades administrativas correspondientes al interior del H. Ayuntamiento Municipal
de San Fernando, resulta importante definir estas actividades con las funciones y
facultades establecidas en el reglamento Interior, que otorga a los servidores publicos
responsables de dicho tratamiento; lo anterior, a fin de dar cumplimiento al principio de
legalidad que debe atender todo servidor publico. A continuacion, se ilustran las funciones
otorgadas por el reglamento interior del H. ayuntamiento municipal de san Fernando, a
quienes llevan a cabo tratamiento de datos personales.

Unidad administrativa o

direccion.

Nombre y cargo de la(s)

persona(s)

funcionaria(s) que

trata(n) datos | Funciones.
personales

Acciones.

+ Sindicatura municipal.

C. Flor de Liz Guzman

o Revision y
Reyes. Sindico o
o ) andlisis de
Municipal. Karina
o documentos
Amairani Esteban o
oficiales.

Loépez. (auxiliar)

Expedicién de constancias de
inhumacion. Permisos de

construccién de capillas.

Revisién y asuntos juridicos.

+ Secretaria municipal.

C. Edie de Jesus
Popomeya Hernandez.
Secretario municipal,
Julio Cesar Leon

Avendario (auxiliar)

Atenciéon a los

ciudadanos.

Tramites de constancias de
identidad,

Unico, resguardo y escaneo.

residencia, archivo

. Secretaria de

seguridad publica.

C. Luis Yovani
Gutiérrez Zoma.
Director de la policia

municipal

Seguridad y

vigilancia.

Informe policial homologado.
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Hoja de detenciones, lectura de
derechos, archivo.

Tarjeta informativa, certificado

de salud.

* Tesoreria municipal.

C.P Romeo Jiménez
Vazquez. Tesorero

municipal

Coordinar  las
acciones
relacionadas
con los recursos

materiales

Tramites de pago a proveedores

recepcién de facturas.

Pago al personal, transferencias

Ejecucién de los

agentes municipales.

de las riberas.

Ing. Gabriel Villarreal | recursos en | Analisis, supervision, de
Santiago. materia de obra | proyectos a ejecutar
* Direccién de obras publica.
publicas.
Cotejo de informacién de
documentos de los beneficiarios
a programas sociales.
Recepcion de documentos vy
Direccion Ing. Hugo Paniagua | Proyectos solicitudes de los ciudadanos
agropecuaria. Conde. agropecuarios. | gestion de proyectos productivos
y apoyos al campo.
. Direccion de Romeo Vazquez Comunicar a la|Difusibn y comunicacion de
comunicacion social. Gutiérrez. sociedad. informacion.
_ Atencion a los | Registro de datos altas y bajas
. Coordinador de ) i ) o
Eleazin Chavez Herrera. | representantes |del sistema coordinacion vy

comunicacion.

* Juzgado municipal.

Lic. Pedro Viza

Hernandez.

Conciliacion y
asuntos

juridicos.

Juicios Laborales, Juicios

Administrativos
Juicios mercantiles.

Juicios Penales Juicios Civiles.
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. Inventarios i .
» Organo interno de Lic. Josué Coyazo Relacién de bienes de la
L , control de | institucion, procedimientos
control municipal. Lopez. - . . .
inmuebles. administrativos sancionatorios
Asistencia de personal, Servicio
Lic. Erik Alezander Atencién al | social.
* Recursos humanos. i )
Pérez Chavez personal. Practicas profesionales, Némina
de personal
Promocion de la transparencia.
Atencion a

. Unidad de

transparencia

Lic. Julio Cesar Le6n
Avendaio.

solicitudes  de
informacién y de
datos
personales.

Integracion y actualizacion de
unidades de transparencia
Capacitacion.

Registro de participantes en
Cursos

e Sistema de agua
potable y alcantarillado
municipal. (SAPAM)

Ing. Jonhy de Jesus

Jiménez Gutiérrez.

Brindar servicios
a la poblacion.

Tramites para contratacion de
servicios de agua potable y
drenaje publico padrén digital de
usuarios de servicios.

* DIF municipal.

José Crispin Hernandez

Véasquez.

Atencibn a la
poblacién
vulnerable.

Atencion  a
discapacidad.

personas con

Adultos mayores, nifios en

situacion vulnerable.

Proyectos para el desarrollo

integral de la familia.

GOBIERNO DE CHIAPAS
2024 - 2030
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6. Analisis de riesgo y de brecha.

Seccion clasificada del Documento de Seguridad,
apartado del Analisis de riesgo y brecha.

Se testa el apartado numero 6 que contiene el analisis de
riesgo y brecha, contiene informacidén que identifica las
vulnerabilidades, debilidades, amenazas y deficiencias
de las medidas de seguridad implementada por el sujeto
obligado. su divulgaciéon podria facilitar accesos no
autorizados, vulneraciones de datos personales o afectar
la eficacia de los controles de seguridad, de conformidad
con lo dispuesto en los articulos 103, fraccion Il, 112
fraccion VI, de la ley de transparencia y acceso a la
informacion publica del estado de Chiapas, y en los
articulos 3, fraccion IX, y 6, parrafo primero, de la ley de
proteccion de datos personales en posesion de sujetos
obligados del estado Chiapas, asi como en el articulo
vigesimo sexto de los lineamientos generales en materia
de clasificacion y desclasificacion de la informacion, asi
como para la elaboracion de versiones publicas.
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7. PROGRAMA DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE SEGURIDAD

Seccion clasificada del Documento de Seguridad, apartado
del Programa de trabajo para la implementacion de medidas
de seguridad.

Se testa el apartado numero 7 que contiene el Programa de
trabajo para la implementacion de medidas de seguridad,
contiene informacion que identifica las vulnerabilidades,
debilidades, amenazas y deficiencias de las medidas de
seguridad implementada por el sujeto obligado. su divulgacién
podria facilitar accesos no autorizados, vulneraciones de datos
personales o afectar la eficacia de los controles de seguridad,
de conformidad con lo dispuesto en los articulos 103, fraccién
Il, 112 fraccion VI, de la ley de transparencia y acceso a la
informacién publica del estado de Chiapas, y en los articulos 3,
fraccion X, y 6, parrafo primero, de la ley de proteccidén de datos
personales en posesion de sujetos obligados del estado
Chiapas, asi como en el articulo vigésimo sexto de los
lineamientos generales en materia de clasificacion vy
desclasificacion de la informacion, asi como para la
elaboracidén de versiones publicas.
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* Fortalecer los mecanismos de control de documentos e informacién en las distintas
unidades administrativas, a efecto de evitar posibles vulneraciones.

8. Analisis de la informacion.

Como resultado del levantamiento de informacién para el andlisis de riesgo y de brecha, se
identifica que el H. ayuntamiento municipal de san Fernando cuenta con 14 unidades
administrativas en las que tienen lugar tratamientos de datos personales para el desarrollo
de los 26 procesos.

9. Medidas de seguridad

Las medidas de seguridad administrativas, fisicas y técnicas que actualmente se aplican en
el H. ayuntamiento municipal de San Fernando. Para mantener la confidencialidad e
integralidad de la informacion, protegiendo los datos personales contra dafio, pérdida,
destruccion o alteracién, asi como evitar el uso, acceso o tratamiento no autorizado, e
impedir la divulgacion no autorizada, son las siguientes:

a) Medidas administrativas.

1. Sensibilizacion y capacitacion del personal de las diferentes areas del H. Ayuntamiento
Municipal de San Fernando en materia de proteccion de datos personales.

2. Disefio y ejecucion de formatos de entrada y salida de préstamo de documentos por parte
del area encargada del archivo.

3. Aplicacion de estrategias de seguridad, para el resguardo de los expedientes, con
observancia de criterios vinculados con el sistema de gestién documental.

4. Disefio e implementacion de una carta responsiva por parte del personal con acceso a
sistemas de datos personales, acerca del deber de confidencialidad.

5. Prevision de reportes de incidencias, mediante la elaboracién e implementacion de los
formularios correspondientes.

6. Politicas y procedimientos para la gestion, soporte y revision de la seguridad de la
informacion a nivel organizacional.

7. identificacion, clasificacion y borrado seguro de la informacion.
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b) Medidas fisicas.
1. Proteccion de documentos e informacion resguardandolos en archivos fisicos de tramite
y concentracioén, asegurados con llave.

2. Disponer de instalaciones aseguradas con llave para mantener control de acceso de
personas a espacios de resguardo de informacion.

3. Aplicar la firma de cartas de confidencialidad con el personal que trata datos personales.

4. prevenir el acceso no autorizado al perimetro de la institucién, sus instalaciones fisicas,
areas criticas, recursos de informacion.

5. Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la institucion,
recursos e informacion.

6. Proteger los recursos maviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la institucion.

7. proveer a los equipos que contienen o almacenan datos personales de un mantenimiento
eficaz que asegure su disponibilidad e integridad.

c) Medidas técnicas.

1. Garantizar la seguridad de los datos personales, utilizando claves de usuario y
contrasefias de manera individual y evitar compartirlas, prestarlas o registrarlas a la vista
de otras personas. Y que estas sean seguras al incluir: caracteres alfanuméricos y
especiales, evitando que sean iguales al nombre del usuario, o cualquier otro nombre de
personas, considerando que éstas sean faciles de recordar y dificiles de adivinar o descifrar
por un tercero.

2. Cuando se identifique algun caso en el que las claves de usuario y/o contrasefia hayan
sido utilizadas por un tercero, notificar de manera inmediata a la Direccion de verificacion y
tecnologias de la informacion, para las prevenciones conducentes.

3. Procurar la utilizacién de una cuenta de correo electronico oficial para fines relacionados
con las actividades laborales, evitando remitir datos personales.

4. Mantener los documentos electrénicos y fisicos en lugares seguros, bajo llave, dentro de
cajones cerrados, o bajo la proteccion de alguna contrasefia, a fin de restringir el acceso a
los datos personales que pudieran mantenerse en archivos y equipos.

5. Cuidar gque en los equipos de impresion no se dejen olvidados documentos que
contengan datos personales.
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10. Monitoreo de las medidas de seguridad.

Como parte del programa de proteccidén de datos personales, es importante la supervision
de las medidas de seguridad técnicas y fisicas, como un elemento para la mejora continua,
gue permite definir nuevas formas de monitoreo, de acuerdo con las necesidades surgidas
al interior del H. Ayuntamiento Municipal de San Fernando y podemos sefialar:

1. Revision y actualizacion permanente de las contrasefias utilizadas para resguardar los
datos personales en equipos de computo.

2. Revisar de manera permanente el cumplimiento de protocolos implementados para la
proteccion de los datos personales.

3. Vigilar que el ingreso de personas sea a traveés de los accesos correspondientes,
plenamente identificados.

11. Propuesta de capacitacibn en materia de datos
personales
La aplicacion del programa de proteccion de datos personales en el H. Ayuntamiento
Municipal de San Fernando Chiapas. Tenemos un objetivo esencial, la formacion y
sensibilizacion de las personas que aqui laboran, de tal forma que pueda garantizarse la
actualizacion y mejora continua del inventario de datos personales, la observancia de la
normatividad y Ley, por lo que se propone un programa de capacitacion en el tema de

proteccion de datos personales que favorezca la profundizacion en el conocimiento del
tema por parte de quienes intervienen en el tratamiento de datos personales.

- Ley de proteccién de datos personales en posesidon de sujetos en
obligados del estado de Chiapas.

- Proteccion de datos personales en posesion de sujetos obligados.

- Avisos de privacidad

- Documento de seguridad
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SAN FERNANDO, CHIAPAS A 23 DE SEPTIEMBRE DEL 2026.

ELABORO: JULIO CESAR LEON AVENDANO, RESPONSABLE DE LA UNIDAD
DE TRANSPARENCIA DEL AYUNTAMIENTO DE SAN FERNANDO, CHIAPAS.



